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摘要

　　一體化網路採用了身份與位置分離映射的機制，

為使相關網路節點能夠快速準確地獲取映射資訊，需

要在網路中引入一個映射關聯資料庫，以便提供全網

統一的映射資訊存儲及解析服務。本文針對映射關聯

資料庫在查找效率、可擴展性以及容錯性等方面的需

求，提出了基於DNS（Domain Name System）遞迴分

級查找、基於結構化DHT（Distributed Hash Table）網

路查找和基於BGP（Border Gateway Protocol）集中式

查找三種從身份資訊解析歸屬映射伺服器的方案，並

進一步分析了三種方案的優缺點。本文的研究工作對

於映射關聯資料庫查詢機制的設計以及部署方案的實

現具有重要參考價值。

關鍵字：一體化網路、分離映射、映射關聯資料庫、

歸屬映射伺服器。

Abstract

　　Under the mechanism of separating and mapping of 
identity and location in the universal network, mapping 
information should be received fast and accurately by 
related network nodes. Therefore, a database providing 
storage and resolution services of the unified mapping 
information needs to be introduced into the network. To 
meet the demands of the mapping relationship database, 
such as search efficiency, scalability and fault-tolerance, 
this paper presents three solutions for storing and resolving 
the mapping information of identifier and corresponding 
home identifier mapping server. The schemes based on 
DNS(Domain Name System), DHT(Distributed Hash 
Table) and BGP(Border Gateway Protocol), respectively. 
Furthermore, the paper gives characteristic analysis for each 
solution. This research work is valuable for the design and 
implementation of the inquiry mechanism of the mapping 
relationship database.

Keywords: Universal Network, Separating and Mapping, 
Mapping Database, Home Identifier Mapping 
Server.

　　隨著互聯網技術的快速發展，身份與位置分離成

為當前互聯網領域研究的熱點之一。身份與位置分離

為互聯網中的路由擴展性、移動性、安全性等問題的

解決提供了一個良好的基礎。文獻[1[[2[研究和探索新

一代資訊網路體系的基礎理論，創建了一體化網路的

體系結構模型，並原創性的提出接入標識與交換路由

標識分離映射理論，以能夠在一體化網路的基礎上支

援多種服務。

　　在一體化網路中，網路層標識空間劃分為兩部

分。一部分是接入標識（Access Identifier, AID），表

示終端接入的身份，全球唯一，且不隨著終端的移動

而改變；另一部分是交換路由標識（Switching-Routing 
Identifier, SRID），用於核心網的路由和轉發。接入交

換路由器（Access Switching Router, ASR）是完成分

離映射的主要實體，它為接入的終端分配一個合法的

SRID。在通信連接建立時，ASR通過查詢獲得通信對

端的SRID；在通信過程中，對用戶的資料包進行標識

替換以使之能在核心網和接入網之間傳輸。這一標識

替換的過程就在一體化網路中實現了身份與位置分離

映射的機制。

1 一體化網路身份與位置映射資訊管理
機制

　　在一體化網路中，因為表示身份的接入標識是不允

許進入核心網的，所以標識的替換過程必須在ASR處一

次性完成。在這種嚴格的身份和位置分離的網路中，為

了對標識的映射資訊進行更加有效的管理，以及避免由

分離映射機制引起的資料包延遲和丟失，一體化網路在

核心網內引入一個稱為映射伺服器（Identifier Mapping 
Server, IDMS）的功能實體，存儲一個區域網路內終端

的AID和SRID的映射資訊。IDMS還能夠提供映射資訊

的查詢、插入、刪除和修改服務。

　　一體化網路借鑒了移動通信網路的設計思想，按

照地理位置、用戶規模等因素將網路劃分為若干個管理

域，並使用「歸屬域」表示終端初始接入的家鄉域。每

個域內設置一台或多台映射伺服器，對所有歸屬該域的

終端來說，稱為歸屬映射伺服器。為了避免單個映射伺

服器存儲過多的映射資訊，採用了分散式的映射資訊存

儲結構。每台映射伺服器只保存歸屬本域及當前移動到

本域的終端映射資訊。因此，在某些映射查詢或更新過

程中，會涉及到域間資訊交互。圖一採用一個簡單的例

子說明了一體化網路中多個管理域之間的關係。在圖一
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中，當歸屬域1的移動終端（Mobile Node, MN）由歸屬

域移動到域2時，域2的映射伺服器在獲得並存儲了MN
的接入標識到新交換路由標識的映射關係後，要向域1
的映射伺服器（即MN的歸屬映射伺服器）進行映射關

係更新。當域3的一台固定終端要與MN進行通信時，

固定終端接入的接入交換路由器為了進行標識替換，需

要查找MN的交換路由標識，如果本地緩存中沒有所需

的映射資訊，則向域3的映射伺服器查詢。域3的映射伺

服器還要根據MN的接入標識找到其歸屬域（域1），

向域1的映射伺服器查詢。

　　不同管理域之間的映射伺服器通過一系列的消息

交互，能夠有效解決由終端跨域移動帶來的映射關係

管理問題。然而，這裏還存在一個問題：映射伺服器

之間通信時，要想獲得其他域的映射資訊，必須首先

定位相關的映射伺服器，即某個接入標識的歸屬映射

伺服器。因為在上述方案中，只有找到該AID的歸屬

映射伺服器，才能最終找到其對應的SRID。為了快速

準確地解析歸屬映射伺服器，必須引入一種資料庫來

提供歸屬域資訊的存儲及解析服務，這樣，映射伺服

器之間就構成了一個維護（接入標識，歸屬映射伺服

器）映射關係的資料庫網路。需要設計相應的網路結

構和通信協定，使這個資料庫網路盡可能高效的維護

和擴散映射關係。

圖一　一體化網路拓撲示意圖

2 接入標識與歸屬映射伺服器的解析方
案設計

　　為了實現由接入標識到歸屬映射伺服器的快速而

準確的定位，本文提出了資料庫網路的三種部署方

案，並對每種方案的特點進行分析。因為接入標識數

量巨大，終端的頻繁加入和移動導致AID和SRID的

映射資訊不斷變化，對接入標識的定義、分配和管理

將直接影響整個網路通信的效率。所以，需要為每個

域分配連續的接入標識塊，這些接入標識塊以不同長

度或不同數值的接入標識首碼進行區分。這樣，映射

伺服器中資料庫的存儲內容就可以是一種按照一定規

則（如以接入標識或接入標識首碼為索引）排列的目

錄，以達到方便管理和簡化資料庫的優化目的。

2.1 基於DNS遞迴分級查找的解析方案

　　功能變數名稱系統（Domain Name System, DNS）
[3[是一種用於TCP/IP應用程式的分散式資料庫。它提

供主機名字和IP位址之間的轉換及有關電子郵件的選

路資訊。每個站點（校園、公司或部門）保留自己的

資訊資料庫，並通過運行伺服器端程式向Internet上的

其他用戶端程式提供DNS查詢功能。DNS在整體組織

上是個樹形的分散式名稱對應系統。DNS的名字空間

也具有層次結構，命名樹上任何一個節點的功能變數

名稱就是將從該節點到最高層的功能變數名稱串聯起

來。這種嚴格樹形的命名結構使得DNS在查詢時可以

按照邏輯拓撲，逐級遞迴地找到任何需要的功能變數

名稱與IP位址的對應關係。

　　與DNS系統對應，一體化網路中可以採用類似

DNS這種邏輯樹形的層次結構部署IDMS。
　　首先，IDMS需要提供接入標識到歸屬映射伺服器

的快速解析資訊，即接入標識名稱空間到歸屬映射伺

服器位址的轉換,這與DNS系統的設計初衷非常類似。

並且，由於整個路由系統和接入網路龐大的標識空

間，每個站點並不可能保存全球資訊，採用分散式結

構是一種合理的選擇。其次，接入標識與功能變數名

稱系統的名字空間同樣具有層次結構和標識站點身份

的作用。這種相似性引導我們將接入標識到歸屬映射

伺服器的快速定位與DNS查詢機制結合到一起，形成

完整的伺服器查詢機制，為網路通信提供保證。

　　當然，這種設計要求在網路最初設計的時候對整個

網路進行比較清晰的分級規劃，進行查找時通常會採用

自頂向下的方式，簡單清晰，有比較高的查詢效率。

　　但是，這種設計也存在一些缺點：第一，DNS系
統架構有一些先天無法克服的缺點：DNS使用相對集

中的管理方式，配置複雜，極大地限制了服務的靈活

性，可擴展性比較差。第二，如果接入標識的定義符

合網路的分層結構，必然需要引入一定的位置資訊，

這樣安全性不夠高。第三，DNS的樹形結構層次和查

詢機製造成資料更新上的巨大延時[4[。映射伺服器查

詢的觸發比較頻繁，並且直接關係到網路的連通性，

這難以適應即時通信、網路視頻等即時性要求很高的

資料流程量。

2.2 基於結構化DHT網路的解析方案

　　DHT全稱為分散式哈希表（Distr ibuted Hash 
Table）[5[，是一種分散式存儲方法。DHT各節點並不

需要維護整個網路的資訊，僅負責一個小範圍的路由及

存儲一小部分資料，從而實現整個網路的定址和存儲。

DHT網路模式有效減少了資源定位的開銷，能夠自適

應結點的動態加入和退出，有著良好的可擴展性、魯棒

性、負載均衡性和自組織能力。而且，由於採用了相容

哈希函數獲得識別字並採取特定的機制組成確定的重

疊網拓撲結構，DHT可以提供精確的發現。
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圖二　基於結構化DHT網路的映射伺服器組織形式

　　如圖二所示，在這個方案中，由多個IDMS組成一

個分散式網路，它基於DHT網路下的Chord演算法來設

計，每個IDMS在網路中的地位相等，共同維護整個網

路中所有歸屬域的管理資訊。

　　Chord中每個關鍵字和節點都分別擁有一個識別

字。所有節點按其節點識別字（NodeID）從小到大沿

著順時針方向排列在一個邏輯的標識圓環上（即Chord
環）。Chord的映射規則：關鍵字識別字（keyID）為

K的（key, value）對存儲在NodeID等於K或者在Chord
環上緊跟在K之後的節點上，這個節點被稱為K的後繼

節點，表示為successor（K）。為了加快查詢速度，

Chord使用擴展的查詢演算法，每個節點維護一個路由

表，稱為指標表（finger table）。任何節點收到查詢關

鍵字K的請求時，首先檢查K是否落在該NodeID和它的

後繼NodeID之間，如果是的話，這個後繼節點就是存

儲目標（key, value）對的節點。否則，節點將查找它

的指針表，找到表中NodeID最大但不超過K的第一個節

點，並將這個查詢請求轉發給該節點。通過重複這個

過程，最終可以定位到K的後繼節點。

　　在Chord中，節點的NodeID是對節點的IP位址或

再加上埠號進行哈希運算而得到，keyID是對資源名

或其關鍵字進行哈希運算而得到的，所以NodeID和

keyID是隨機的哈希值。為了適應一體化網路映射資訊

系統的需求，需要對這種隨機性進行修改[6[。本方案

用接入標識做Chord環上的keyID，使用和AID對應的

歸屬映射伺服器為value。Chord環上的節點使用AID作

為NodeID，每個域的IDMS為其管轄的接入標識創建

Chord節點。當一個域內的接入標識可以彙聚成一個有

相同首碼值的標識塊時，可以為這個標識塊創建一個

（key, value）對，將標識塊中的最大值AID（而不是一

個隨機的值）作為NodeID，這樣做既確保了一個域的

映射伺服器擁有並管理歸屬本域的接入標識在Chord環
上對應的部分，又可以減少存儲條目和處理時延。當

映射伺服器在本地緩存找不到（接入標識，歸屬域）

的對應關係時，就會發送一個映射查詢請求消息。經

過在Chord環上的查找，將得到一個正確的回應消息。

　　Chord網路的一些性能與我們對歸屬映射伺服器

資訊系統的期望目標一致，如高的網路工作效率、負

載均衡、可擴展性、容錯性，可以在系統設計中充分

利用這些優點。但是，該方案還存在以下缺點：如果

Chord環上有N個節點，則整個演算法的路由跳數至多

為LogN，查詢步驟複雜度為 O（log N）。文獻[7[中
提到，傳統的DNS一次完整的查找過程平均需要經過2
跳，也就是需要經歷兩次查詢。而在純Chord網路環境

下，平均一次完整的查找過程需要5跳，因此在系統查

找時延方面會出現很大的問題。而且Chord查詢的開銷

隨著節點數目增長而呈對數級增長，查找速度隨著網

路規模的擴大將受到越來越大的局限。同時，動態網

路的維護需要週期性的網路維護包，當網路規模增大

時，網路負載會加重。

　　為瞭解決上面的問題，可以從下三個方面考慮。

第一，在每個節點的指標表上添加更多的路由資訊，

從而提高整個系統的查詢效率。這樣做的代價是增加

了節點的存儲負擔，它是一個以存儲容量換取查詢效

率、以空間換時間的折中問題。隨著存儲設備容量的

不斷增加，這一設計可以以較小的犧牲為代價，換來

系統性能的明顯提升。第二，採用緩存的方法提高被

頻繁訪問資料的查找效率。第三，採用分層的Chord環
結構來維護系統路由資訊，多環結構可以有效解決網

路規模增大帶來的問題，提高系統的查找效率，但這

種方法需要整個網路結構做出較大的改變。

2.3 基於BGP的解析方案

　　基於遞迴分級查找的方法和基於結構化DHT網路

的方法都是基於分散式資料庫的思想，分散式資料查

詢所產生的網路傳輸時延是影響其查詢效率的主要因

素。為了對存儲內容進行更加有效的組織和管理，提高

查詢回應速度，可以讓映射伺服器維護一個全局性的資

料庫[8[，保存全網所有接入標識和其歸屬映射伺服器

的資訊。為了實現這種全局資料庫的一致和同步，一個

IDMS應該能夠自動獲得其他IDMS的資訊，並通過發

送更新消息向外域廣播其自身的資料庫資訊。

　　維護各個IDMS中資料庫的同步和一致需要比較

大的通信開銷，需要有一種可靠的、即時的機制將資

料庫內容的變化同步到所有其他IDMS上。為此，本

方案提出了通過修改邊界閘道協議（Border Gateway 
Protocol, BGP）[9[，並使其獨立運行在IDMS之間來完

成歸屬域資訊的更新和傳遞。BGP是一種用來在自治系

統之間交換網路層可達性資訊的域間路由選擇協定。

由於對大型和複雜網路強大的支援能力，使得BGP在現

有互聯網中獲得了大規模的部署。不難發現，BGP為了

維護路由可達性資訊而具有的一些特性，同樣符合我

們對接入標識到歸屬映射伺服器對應資訊維護管理的

需求，兩者在本質上存在著許多相似點。具體如下：

2.3.1 可靠性

　　BGP應用傳輸控制協議（Transmission Control 
Protocol, TCP）提供可靠性傳輸，解決BGP資料包分

映射伺服器

映射伺服器

映射伺服器

映射伺服器

映射伺服器

映射伺服器

DHT網絡
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段、重傳、確認和前後順序等問題。同時，為了維護

路由選擇資訊的精確性，當某些路由變得不可達時，

BGP會迅速地從它的對等體中撤回這些不可達路由。

　　映射伺服器需要快速準確的定位AID的歸屬域，歸

屬域查詢的失敗會直接影響標識映射關係的查詢，進

而導致通信的失敗。並且，當某些AID的歸屬域發生轉

移或變得不可達時，維護協定應該迅速在伺服器網路

中更新這些不可達資訊。

2.3.2 穩定性

　　在大規模網路中，大量路由的不穩定震盪將會對

網路產生災難性的影響。通過豐富的計時器以及路由

衰減、溫和重配置等機制，BGP可以很好的抑制網路中

出現的路由起伏。

　　接入標識對應的歸屬映射伺服器資訊需要在網路

中長時間的維持，甚至少量的震盪都會直接影響網路

為終端提供服務的品質。

2.3.3 靈活有效的更新機制

　　BGP使用「遞增式」的更新機制，這種機制在最初

建立好連接、交換完整的路由資訊以後，在對等體之

間就只交換關於那條路由的更新資訊，大大減少了鏈

路開銷和存儲開銷。

　　由於域的結構相對比較穩定，引起資料庫更新消息

的因素主要有接入標識的新分配和作廢，域的增加和減

少，域的細分和合併，所以映射伺服器之間在最開始交

換完整的資料庫資訊以後，只需要交互少量的消息進行

更新維護，以減少查詢時延及網路傳輸負擔。

2.3.4 分層彙聚的思想

　　分層彙聚本身是維持BGP可擴展性的重要原則，

BGP有很多諸如路由聚合的路由策略，從而關於一組網

路的資訊可以表示為一個路由,具有了很好的伸縮性和

穩定性。

　　本方案要求映射伺服器有足夠的存儲容量並提供

快速準確的檢索能力，這需要有複雜的存取結構和有

效存取資料的技術。為了增強方案設計的可行性，在

實際映射伺服器部署中可以考慮引入分層彙聚的網路

構建思想，以減少其他伺服器的存儲容量和協定消息

數量。

圖三　基於BGP的層次化映射伺服器組織形式

　　如圖三所示，在一定範圍內的相鄰幾個域中選擇

一個域的映射伺服器，存儲這幾個相鄰域內接入標識

到其歸屬映射伺服器的對應資訊。這樣，逐級向上

彙聚，最後由少數幾個映射伺服器集中管理全局的資

訊。如果某個IDMS在本地資料庫內找不到某個域的位

址，則可以向上層IDMS查詢。同級伺服器之間的同

步，以及上下級伺服器之間的更新、查詢等資訊都可

以通過維護協定傳遞。

　　當映射資訊採用分散式方式存儲時，每個映射伺

服器僅存儲所管轄網路範圍內的接入標識的歸屬域資

訊，所以映射資訊表並不會對映射伺服器形成過大的

存儲壓力。而本節所述的歸屬資訊表採用的是集中式

的存儲方式，所以下面對歸屬資訊表的容量進行分

析，以判定集中式的歸屬資訊表存儲方式是否合理。

為了分析歸屬資訊表的存儲容量，定義如下參數：

　　nAID：歸屬資訊表中條目的總數量

　　nIDMS：歸屬資訊表中每個條目所平均包含的歸

屬IDMS數量（考慮到支援基於網路的多

家鄉技術，每個AID條目都可以有多個

歸屬映射伺服器）

　　SAID：AID條目的位元元組數

　　SIDMS：IDMS條目的位元元組數

　　歸屬資訊表的存儲容量可以描述為：

　　Stotal = nAID×（SAID+nIDMS ×SIDMS）
　　假設每個用戶網路的接入標識都可以聚合為歸屬

資訊表中的一個條目，那麼歸屬資訊表中條目的總數

量nAID就是用戶網路的數量。每個用戶網路均聚合為

一個AID條目時得到的nAID可以看做是nAID的下界。

由於現有網路端自治系統的數量可以近似的看做用戶

網路數量，可以採用端自治系統數量來估計nAID的下

界；如果用戶網路直接按照現有互聯網的位元元址分

配方式分配接入標識，那麼可以使用現有網路端自治

系統中的位址首碼數量來估計nAID，這時的nAID可以

看做nAID的上界，可以採用端自治系統中的首碼數量

來估計nAID的上界。

圖四　歸屬域資訊表容量分析
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　　圖四描述了根據2005-2008年端自治系統數量和

位址首碼數量，取AID為32bit，SAID為20位元組，

SIDMS為8位元組，並且在nIDMS分別取值1、2和5的
情況下，對歸屬資訊表存儲容量的上界和下界進行了

計算。可以看出，在2008年6月當AID為32比特時，

nIDMS取值為5的情況下，歸屬資訊表的容量上界僅為

5117.232KB，所以集中式存儲的歸屬資訊表不會在存

儲容量上給映射伺服器帶來大的壓力。

　　基於以上的分析可知，利用BGP協議在映射伺服器

之間傳送歸屬映射伺服器資訊並獲得一些預期的性能

是合理可行的。

3 結論

　　本文在分析一體化網路身份與位置分離映射資訊

管理系統的基礎上，設計了基於DNS遞迴分級查找、

基於結構化DHT網路查找和基於BGP集中式查找的三

種根據身份資訊解析歸屬映射伺服器的方案，並分析

比較了各個方案的特點，如表1所示。每種方案有各自

的優勢和缺陷，具體的選擇要視實際部署時的網路規

模和性能要求等因素而定。下一步工作，將對各個方

案做詳細的性能分析，並進一步考慮可行性和實施細

節。

表 1　三種歸屬映射伺服器解析方案的特點比較 

特點／方案
基於DNS遞迴
分級查找

基於結構化
DHT網路查找

基於BGP的
查找

網路邏輯
拓撲

樹形 環形 平面或分層

資料庫
組織形式

分散式 分散式 集中式

查找方式 分級遞迴 Chord演算法
本地直接
查找

查找效率 較高 較低 高

節點負載
均衡

否 支持 否

更新速度 慢 較快 慢

可擴展性 差 好 好

可靠性／
容錯性

低 較高 高

資料庫
存儲開銷

較小 小 大

基金專案

　　國家863計畫（2007AA01Z202）。
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