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摘要

　　無線感測器網絡是計算機科學技術的一個新的研

究領域，是感測器技術、嵌入式計算技術、分散式資

訊處理技術和無線通信技術相結合的產物，具有廣

闊的理論研究和應用前景。本文對一種無線感測器網

絡路由協定SPIN（Sensor Protocol for Information Via 
Negotiation）作了詳細分析，並針對無線感測器網絡的

特點進行了一些改進工作，解決了「路由選擇盲點」

和「數據發送盲點」問題，從而降低了無線感測器網

絡中節點的能源損耗，提高網路生命週期。

關鍵字：無線感測器網絡、網絡層、路由協定、盲點。

Abstract

　　Wireless sensor networks are a new research field 
of computer science and technology. They are the 
integration of sensor techniques, nested computation 
techniques, distributed computation techniques and 
wireless communication techniques and have a wide 
research and application future. This paper analyzes SPIN 
(sensor protocol for information via negotiation) detailedly, 
improves routing protocol based on the characteristics of 
WSN and resolves the problems of “route choice blind 
point＂ and “data transmission blind point＂. So it 
achieves energy saving compared to prior method and the 
lifetime of wireless sensor networks is prolonged.

Keywords: Wireless Sensor Networks, Network Layer, 
Routing Protocol, Blind Spot.

1 緒論

　　近年來微機電系統（Micro-Electrol-Mechanical 
Systems, MEMS）和低功耗高集成數位設備的發展，

導致了低成本、低功耗、微體積感測器節點的出現。

這種微感測節點由感測單元、數據處理單元、通信單

元和便攜式電源組成，能完成數據採集、信號監測和

傳送資訊的任務。無線感測器網絡（Wireless Sensor 
Network, WSN）就是由一組感測器節點通過無線介質

連接構成的無線網絡[1[，它採用ad hoc方式配置大量

微型的智慧感測節點，通過節點的協同工作來採集和

處理網絡覆蓋區域的目標信息。WSN是當前國際上備

受關注的、由多學科高度交叉的新興前沿研究重點領

域，它綜合了感測器技術、嵌入式計算技術、現代網

絡及無線通信技術、分散式資訊處理技術等，能夠通

過各類集成化的微型感測器協作地實時監測、感知和

採集各種環境或監測對象的信息，通過嵌入式系統對

信息進行處理，並通過隨機自組織無線通信網絡以多

跳中繼方式將所感知資訊傳送到用戶終端，從而真正

實現「無處不在的計算」理念[1-3[。
　　由於WSN不需要任何固定網絡的支持，具有快速

展開、抗毀性強等特點，引起了人們的廣泛關注，它

在環境與軍事監控，地震與氣候預測，地下、深水以

及外層空間探索等許多方面都具有廣泛的應用前景。

可以說WSN是信息感知和採集的一場革命，是2l世紀

最重要的技術之一。

　　網絡的設計必須以提高系統的能量效率為首要目

標。基於這個目標，各層協定設計的原則為：物理層

的能量效率設計是通過對具體物理層技術的改造來

實現的，這些技術包括：高效能的調製技術、編碼技

術、速率自適應技術、協作多輸入多輸出（Multiple- 
Input Multiple-Out-put, MIMO）技術等。媒體訪問控制

（Media Access Control, MAC）層的能量效率設計的主

要因素包括：減少數據包的競爭衝突、減小控制數據

包開銷、減少空閒監聽時間和避免節點間的串音。對

於網絡層而言，提高能量效率可以從幾個方面著手：

加快網絡冗餘數據的收斂、以多跳方式轉發數據包、

選擇能量有效路由[4[[5[。路由協定的分析與設計的核

心問題就是減少能源消耗，以延長整個網絡的生命週

期[6-8[。美國加州大學伯克利分校、麻省理工學院、

康奈爾大學的研究人員先後提出了幾種新的、節省能

量的路由協定，SPIN就是其中一種[9[。
　　目前無線感測器網絡中已經存在多種路由協定，

其中最傳統的、也是最耗費能量的方法是泛洪法。但是

SPIN協定在某些特定情況下，由於結點間彼此過多的、

頻繁的交換一些協商數據包，反而會比泛洪法更多地消

耗能量。本文首先簡單地介紹無線感測器網絡的路由協

定的特點，然後再詳細分析SPIN協定，並針對無線感

測器網絡能源要求高的特點，對SPIN協定進行了一些

改進，以節省能量資源並提高其可靠數據轉發機制。

2 網路層路由協定的特點

　　無線感測器網絡中節點的能量資源、計算能力和

頻寬都非常有限，而且無線感測器網絡通常由大量密

集的感測節點構成，這就決定了無線感測器網絡協
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定棧各層的設計都必須以能源有效性為首要的設計要

素。對於物理層和鏈路層，研究重點在於系統級的低

功耗設計，例如：動態電壓調節、低功耗無線通信設

備、動態功耗管理、低功耗MAC協定等。而網絡層的

主要設計目標是能源有效性路徑的建立、可靠數據轉

發機制的形成、最長網絡生命週期的實現。

　　無線感測器網絡路由協定設計與傳統的無線ad hoc
網絡有很多不同，無線感測器網絡路由設計的重要目

標是降低節點能源損耗，提高網絡生命週期；而傳統

的無線ad hoc網絡的路由協定設計的首要任務是移動條

件下高服務質量的提供。這些不同導致了傳統的無線ad 
hoc網絡路由協定不能直接用於無線感測器網絡中，許

多新的適用於無線感測器網絡的路由協定被提出，它

的研究已經成為無線感測器網絡研究中的重點，它的

性能直接影響整個網絡的運行效率。

　　由於無線感測器網絡資源受限，因此路由協定的

設計原則是演算法簡單，不能在感測器節點保存太多

的狀態資訊，感測器節點間不能交換太多的路由資

訊。無線感測器網絡路由協定的設計極富挑戰性，它

與傳統的無線ad hoc網絡有著許多不同的特色：

　(1)無全局標識：感測器節點數量龐大，維護全局標

識需要大量的開銷，因此不同於傳統的基於IP的
路由協定，在感測器網絡中一般不採用全局標

識；

　(2)多對一通信：不同於傳統網路的點對點通訊，在

感測器網絡中幾乎所有的應用都要求多個源感測

器節點將感測到的數據流傳送至特定的sink；
　(3)數據冗餘大：多個源感測器節點在許多場景下都

有可能獲得大量相似的數據，因此感測器網絡的

冗餘數據大；

　(4)資源局限強：感測器節點的資源限制很大，發送

功耗、板上能源、處理能力和存儲量都局限在很

低的範圍內。

　　評價一個無線感測器網絡的路由設計是否成功，

往往採用如下的性能標準：

　(1)能源有效性／生命週期：能源有效性是感測器網

絡設計中要考慮的重要因素。盡可能降低能源消

耗，從而延長網絡生命週期，是我們設計的首要

目標；

　(2)可靠性／容錯性：感測器節點容易因為能源耗盡

或環境幹擾而失效。部分感測器節點的失效不應

影響整個網絡的任務；

　(3)可擴展性：在一些應用中可能需要成百上千個感

測器節點，路由設計應能滿足大量節點協作；

　(4)時延性：感測器網絡的延遲時間是指觀察者發出

請求到收到應答資訊所需時間。我們必須盡可能

減少時延。

3 SPIN 分析及其改進

　　SPIN是一種以數據為中心的自適應通信路由協定

[9[，其目標是通過使用節點間的協商制度和資源自適

應機制，解決擴散法存在的不足之處。為了避免擴散

法出現的資訊爆炸問題和部分重疊現象，感測器節點

在傳送數據之前彼此進行協商，協商制度可確保傳輸

有用數據。節點間通過發送元數據（即描述感測器節

點採集的數據屬性的數據，meta-data），而不是採集

的整個數據進行協商。由於元數據小於採集的數據，

所以，傳輸元數據消耗的能量相對較少。在傳輸或接

收數據之前，每個節點都必須檢查各自可用的能量狀

況，如果處於低能量水準，必須中斷一些操作，比如

充當數據中轉站（路由器）角色，停止數據轉發操

作。

　　SPIN有三種消息類型，即ADV、REQ和DATA。

　　ADV──用於新數據廣播。當一個節點有數據需

傳輸時，它可用ADV查詢包（包含元數據）對外廣

播。

　　REQ──用於請求發送數據。當一個節點希望接

收DATA數據包時，發送REQ響應包。

　　DATA──包含附上元數據頭（meta-data header）
的感測器採集的數據的數據包。

　　SPIN協定有四種不同的形式：SPIN-PP、SPIN-
EC、SPIN-BC、SPIN-RL，限於篇幅，這裡只分析

SPIN-PP，並介紹我們對它所做的改進。

　　一個感測器節點在發送一個DATA數據包之前，首

先向其鄰居節點廣播ADV查詢包，如果一個鄰居節點

在收到ADV後有意願接收該DATA數據包，那麼它向該

節點發送一個REQ響應包，接著節點向該鄰居節點發

送DATA數據包。類似地進行下去，DATA數據包可被

傳輸到遠方sink節點。

3.1 SPIN路由協定的「路由選擇盲點」問題

　　SPIN路由協定在傳輸新數據的過程中，直接向鄰

居節點廣播ADV查詢包，沒有考慮當有多個鄰居節點

因為自己有足夠的能量而都願意充當數據中轉站（路

由器）角色，將會出現「路由選擇盲點」。特別是當

網絡剛剛組建不久，節點的能量都充足時，就會出現

能量浪費的問題。接收到消息的節點以廣播形式發送

ADV查詢包給所有的鄰節點，那麼所有的鄰節點都會

向該節點發送一個REQ響應包，接著該節點向所有鄰

居節點都發送DATA數據包。這個過程重複執行，直

到數據包到達目的地或者預先設定的最大跳數已經達

到。這樣的過程毫無疑問比傳統的泛洪式路由技術還

要浪費能量。對整個無線感測器網絡而言，需要從全

局上考慮如何將流量從數據源傳遞到目的地，這裏的

重要問題是如何在源和目的地之間找到一條節能的多

跳路由路徑。

3.1.1 改進方法

　　針對上面提到的情況，為了盡可能的減少能量的

消耗，我們對SPIN路由協定提出如下四種改進方法：

　　方法一：建立梯度法。鄰居節點從該節點接收到

詢問資訊時，若當前詢問緩存沒有相同詢問記錄，則

加入新記錄，記錄中包含了該節點指定的數據發送率

也就是「梯度」。在數據傳送階段，該節點會對最先
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收到新數據的鄰居節點發送一個加強選擇資訊（發送

具有更大的「梯度」的詢問資訊），以後該節點在進

行路由選擇時都會優先考慮梯度最大的鄰居節點。

　　方法二：能量優先法。一個感測器節點向其鄰居

節點廣播ADV查詢包，如果一個鄰居節點在收到ADV
後有意願接收該DATA數據包，那麼它向該節點發送

一個REQ響應包，這個REQ響應包中記錄了該鄰居節

點擁有的能量情況。這時該節點就可以根據所收到的

REQ響應包來確定哪個鄰居節點的能量最高，從而把

DATA數據包發送給它，由它轉發出去。

　　方法三：建立聯繫法。當一個感測器節點要傳送

一系列相關資訊時，它採用一定的方法記住上一個數

據包發給了哪個鄰居節點，以後都會優先考慮那個已

經和它建立過聯繫的鄰居節點，直到該鄰居節點因能

量不足而拒絕接收為止。如果確定的鄰居節點拒絕接

收，那麼感測器節點再向其鄰居節點廣播ADV查詢

包，重新確定一個願意接收的鄰居節點。這種方法的

缺點是容易導致網絡中的結點逐漸減少，從而影響網

絡的整體效能。

　　方法四：最小代價法。在彼此確立為鄰居時，各

個節點的路由表中都記錄彼此間通訊時所消耗的能量

即代價大小。當一個感測器節點收到多個從鄰居節點

發來的REQ響應包時，它就選擇傳輸代價最小的鄰居

節點，把DATA數據包發送給它，由它轉發出去。

3.1.2 演算法性能分析

　　先給出相關定義，然後分析和比較演算法的性

能。

　　定義1：圖G：G=(V,E)，V代表網絡中節點的集

合，設N=　；E表示鏈路集合；S：　　定義為源節點

集，　為網絡中源節點的個數。本文只考慮一個接收節

點，即單sink的情況。網絡預先設定的最大跳數為h。
　　定義2 ：圖G中任意節點ν，Kν表示節點的鄰節點

集，節點度　。設網絡的平均節點度為K。
　　定義3 ：發送ADV查詢包和REQ響應包的開銷分別

為Ca和Cr，而轉發DATA數據包的開銷為Cd。

　　我們採用在一輪數據轉發中（每個源節點需要轉

發一個新數據）網絡總開銷和節點的最大平均能量消

耗兩個方面來評估網絡的性能。進一步地，我們假設

感測器網絡節點的能量都充足。泛洪演算法中，除sink
外的每個節點第一次收到廣播後，都要向它的所有鄰

居分別轉發此消息。因此，網絡節點總的開銷為：

       (1)

節點的最大平均能量消耗為：

      (2)

　　原SPIN演算法中，在網絡中各節點在轉發數據包

的基礎上，每個節點都會收到它的每個鄰居的查詢消

息，由於各節點能量充足都作出響應，因此，網絡節

點總的最大查詢和響應開銷為：

   　　     (3)

　　進一步得出網絡總的開銷為：

  (4)

　　節點的最大平均能量消耗為：

 　 (5)

　　取節點的度 　=K ,並認為一次查詢與一次響應的

開銷是相同的，即Ca=Cr (真實情況可能會相差數倍，

在仿真中考慮這種情況)，則式(1)、式(2)、式(4)、式

(5)可以分別簡化為：

　　　　　　　　　　　　　　　 (6)
　　　　　　　　　　 (7)

 　　　　　　　 (8)

 　  (9)

　　而對於改良後之SPIN，與原SPIN相比較，在源和

目的地之間找到一條節能的多跳路由路徑，數據傳送

由原來的廣播改進成單點轉發，因此得到網絡總的開

銷簡化為：

               　　　　　　　    (10)

而節點的最大平均能量消耗簡化為：

    　　　　　       (11)

　　從式(6)、式(7)、式(10)中可以看出在泛洪法、改

進前的SPIN和改進後的SPIN三種模式下總的通訊開

銷即能量消耗的比較。在節點的能量都充足時的情

況下，進前的SPIN模式下比在泛洪模式下多消耗了

2　 CaNK的能量。而在改進後的SPIN模式下，因為資

訊交換所耗的能量遠遠低於數據的傳送（Ca和Cr遠遠小

於Cd），再加上避免了向各個節點都發送數據（最大

跳數h遠遠小於NK），從而大大地節省了能量消耗。

3.2 SPIN路由協定的「數據發送盲點」問題

　　SPIN-PP在傳輸新數據的過程中，直接向鄰居節點

廣播ADV查詢包，由於沒有考慮其所有鄰居節點由於

自身能量的原因，不願承擔起轉發新數據的功能，則

新數據無法傳輸，還會出現「數據發送盲點」，進而

影響整個網絡資訊的收集。

　　在這裡，當一個感測器節點要發送一個DATA數據

包之前，首先向其鄰居節點廣播ADV查詢包，如果沒

有接收到鄰居節點發送的REQ響應包，就再向它的鄰

居節點廣播一次ADV查詢包。如果在等待一段時間後
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還是沒有收到任何鄰居節點發送的REQ響應包，為了

不影響整個網絡資訊的收集，該節點可以隨機選擇一

個鄰居節點並有必要強制它轉發DATA數據包。類似地

進行下去，DATA數據包也可被傳輸到遠方sink節點，

從而避免了「數據盲點」的出現。

4 結論

　　本文分析了SPIN協定，這是一種以數據為中心的

自適應自適應路由協定，它通過使用節點間的協商制

度，有效地節約了能源，延長了網路的生命週期。但

在某種情況下，它會出現「路由選擇盲點」和「數據

發送盲點」問題，我們本著節能和保證網絡有效性的

原則採用建立梯度法、能量先先法、建立聯系法、最

小代價法和隨機選擇法，有效地消除了這兩個問題。

希望隨著許多問題的解決，無線感測器網絡能儘快進

入我們的生活中，並對社會進步發揮更大的作用。
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