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摘要

　　在傳統互聯網中TCP/IP協議體系中，IP位址既代

表節點的身份標識又代表節點的位置標識。IP位址的這

種雙重語義不利於支持移動性、安全性和路由可擴展

性等功能。將IP位址的身份標識和位置標識分離已成為

下一代互聯網的設計思路。一體化網路通過引入接入

標識、交換路由標識和接入交換路由器，把網路劃分

為使用接入標識的接入層和使用交換路由標識的核心

層，從而達到身份與位置分離。本文主要基於Linux平
臺設計和實現一體化網路中的身份與位置分離映射機

制，具體包括協定棧資料包轉發流程設計、映射關係

存儲結構設計等。

關鍵字：一體化網路、接入標識、交換路由標識、標

識分離映射。

Abstract 

　　In the traditional TCP/IP stack, the IP address 
represents both the identifier and locator roles of a node. 
This dual nature makes it difficult to support mobility, 
security, routing scalability and other functions well. The 
new idea of separating the identifier and locator roles of the 
IP address becomes a hot research top in next generation 
Internet. In order to achieve the separation of identifier and 
locator, the universal network introduces access identifier, 
switch route identifier, and access switch router to divide 
the network into the access layer using access identifier and 
the backbone layer using switch route identifier. This paper 
mainly designs and implements the separation and mapping 
scheme of identifier and locator in the universal network 
based on Linux platform, including the packet forwarding 
process and the data structure of mapping relationship 
tables.

Keywords: Universal Network, Access Identifier, Switch 
route Identifier, Separation and Mapping of 
Identifier and Locator.   

1 緒論

　　隨著互聯網業務不斷擴展，通過互聯網承載多種

業務成為今後互聯網的發展趨勢。這使得互聯網面向

資料傳輸的初始設計面臨極大的挑戰。例如，IP位址面

向固定終端的設計出發點限制了互聯網對移動性的支

持；平等自治的初始設計思想使得互聯網網路層中缺

少對終端身份進行驗證的基礎性安全支持，引發了冒

充等安全問題；核心路由表加速膨脹也成為互聯網發

展的隱患。

　　在傳統互聯網TCP/IP協定體系中，IP位址具有雙

重功能：網路層使用IP位址作為節點的位置標識，用

於路由；傳輸層使用IP位址作為節點的身份標識，用

於建立傳輸層連接[1[。IP位址的這種雙重性不利於支

持節點的移動性、安全性、多家鄉等。近來，國內外

研究者紛紛提出了將節點的身份標識和位置標識分離

的設計思想，如互聯網工程部（Internet Engineering 
Task Force, IETF）的主機身份標識協定（Host Identity 
Protocol, HIP）[2[、思科公司的位置／身份分離協議

（Locator/ID Separation Protocol, LISP）[3[[4[、一體化

網路[5[[6[等。

　　在一體化網路中，使用接入標識（Access Identifier, 
A I D）代表節點的身份資訊，使用交換路由標識

（Switch Route Identifier, SRID）代表節點的位置資

訊。所有終端都經一體化網路的核心網路邊界路由器

──接入交換路由器（Access Switch Router, ASR）接

入網路。通信時，通信雙方使用AID來標識資料包的源

和目的；當該資料包到達ASR時，ASR將資料包中的

AID都替換為對應的SRID，然後由SRID在核心網路把

資料包路由到通信對端的ASR；通信對端的ASR接收到

該資料包後，進行一次SRID到原來AID的逆替換，並

轉發給通信對端。通過上述機制，一體化網路克服了

互聯網原始設計中由於IP位址二義性帶來的種種弊端，

能夠較好的滿足移動性、安全性、路由可擴展等多方

面的需求。

　　本論文主要設計並實現了在Linux平臺下身份和位

置的分離映射機制。本論文的組織結構如下：第2節介

紹分離映射的設計方案，第3節介紹在Linux平臺下分離

映射機制的實現，第4節進行了實驗驗證，第5節對論

文進行總結。
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2 分離映射的設計方案

2.1 總體設計思路

　　為了保證和現有TCP/IP協議棧的相容性，一體化

網路的接入標識和交換路由標識採用了32位元或128位
元的標識長度。但標識不同於普通IP位址，每一位都有

它特殊含義，某些位元定義所屬的標識類型，某些位

元定義所歸屬的域，對於接入標識，有些位元還表示

是否屬於移動終端等等。此外，接入標識也不像IP位址

必須要有網路首碼，它僅表示用戶的身份。無論是對

接入標識的分析還是對交換路由標識，都是在ASR上進

行的。

　　ASR要對接收到的資料包的源和目的標識進行操

作，提前必須截獲資料包。本方案通過在網路層增加

一個鉤子函數，串列於原協定棧，將資料包引入到所

設計的分離映射模組中。分離映射模組在協定棧中的

位置如下圖一所示。

圖一　協定棧裏分離映射模組的位置

　　資料包進入到分離映射模組後，在進行接入標識

和交換路由標識映射之前，必然涉及到接入標識和交

換路由標識映射關係的雙向查找。因此，ASR需要建立

接入標識和交換路由標識之間對應關係的存儲表。

　　考慮到映射表的存儲複雜性、查詢處理時間和網

路的負擔，ASR只保存部分映射關係；其餘映射關係由

一體化網路中另一實體映射伺服器負責管理。

　　ASR管理下的本地終端使用的交換路由標識交由

ASR進行分配和管理，方便這些本地終端接入網路時

ASR查詢它們的映射關係。當本地終端發起到其他終端

通信時，為了實現標識替換，ASR同樣需要知道目的終

端的映射關係。故設計兩張表：一張存儲本地接入終

端的映射關係，可稱為本地映射關係表；一張存儲通

信對端的映射關係，即對端映射關係表，這樣既方便

查詢又方便管理。

2.2 分離映射模組資料包轉發流程設計

　　一體化網路以ASR為分界劃分為接入網和核心網，

這種劃分是接入標識和交換路由標識分離映射的基

礎。ASR上與接入網相連的介面定義為接入口，配置接

入標識；與核心網相連的介面定義為核心口，配置交

換路由標識。一體化網路對終端的身份和位置進行分

離，既要避免接入標識流入核心網，又要避免交換路

由標識流入接入網。在此，通過網卡介面就可從物理

上的隔斷實現這種隔離。

　　資料包處理流程設計中首先要對資料包進行合法

性檢查，之後進行不同處理。判斷的三個關鍵因素：資

料包接收介面、源標識、目的標識。根據這三個屬性的

組合判斷資料包合法性如表1所示。「＊」號表示這裏

取任意值。接收介面的屬性有：接入口（A）或者核心

口（R）。源標識和目的標識的屬性有：本地接入的接

入標識（LC）、非本地接入的接入標識（GC）、本地

接入的交換路由標識（LR）、非本地接入的交換路由

標識（GR）。資料包合法性檢查遵循以下原則：接入

網一側網路介面上收到資料包的源標識和目的標識都應

該是接入標識；核心網一側網路介面上收到的資料包的

源標識和目的標識都應該是交換路由標識。所以在下表

中，3、4、6、7、8、9、11、12都是非法的。

表1　資料包合法性判斷表

序號 接收介面 源標識 目的標識 合法性

1 A LC LC 合法

2 A LC GC 合法

3 A LC LR 非法

4 A LC GR 非法

5 A GC * 非法

6 A LR * 非法

7 A GR * 非法

8 R LC * 非法

9 R GC * 非法

10 R LR * 非法

11 R GR LC 非法

12 R GR GC 非法

13 R GR LR 合法

14 R GR GR 合法

　　這樣的設計不僅可以從網路拓撲層面確保終端身

份和位置的分離，也方便了網路管理，同時還杜絕了

一些安全攻擊。

3 標識分離映射在ASR上的實現

　　要實現網路層上的標識分離映射，必然需要修改

原有的TCP/IP協定棧，考慮到目前路由器大多都採用

Linux或Unix作業系統，而且Linux的內核源代碼是完

全開源的，有利於編程開發，故針對以上的方案設計

選擇在Linux環境下進行編程實現。本實現將分離映射

的功能以Linux內核模組（Kernel Module）的方式加載

入Linux作業系統內運行。Linux內核模組是內核的一

部分，可以在Linux作業系統運行期間動態載入或者卸

載。這樣，根據用戶需求，可以動態裝入對應功能的內

傳輸層

網絡層

數據包

數據鏈路層

分離映射模塊
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核模組，既保證了內核的最小化，又有高度的靈活性。

內核模組部分主要涉及分離映射替換模組和映射表模

組。此外，ASR上還需要運行用戶層程式用來提供對外

的介面，例如與伺服器等其他網路實體的通信；還可用

於配置內核模組中的資料，如更改標識映射表等。

3.1分離映射模組

　　分離映射模組主要功能是在系統內核中進行標識

檢查及替換，即ASR中的接入標識和交換路由標識映

射過程。首先，在Linux系統協定棧的IP層負責接收所

有IP資料包的函數ip_rcv中增加一個鉤子函數，如果此

內核模組已載入，系統對資料包的操作就會通過該函

數指標指向分離映射功能模組的函數入口。在此模組

內首先檢查資料包源標識和目的標識是否需要進行替

換，若需要替換再進一步實現映射。資料包將會在這

裏被直接丟棄、轉發或替換轉發。

在資料包進入到分離映射函數後，該函數對資料包進

行如下步驟的操作：

　　步驟(1)：檢查映射功能是否打開，如果關閉則無

需替換，按照正常系統處理流程進行操作。

　　步驟(2)：判斷資料包來自於哪類介面，如果是接

入口，此時資料包中的源和目的標識都應該是接入標

識，若不是，其可能是冒充的非法資料包，直接丟棄。

　　步驟(3)：根據身為接入標識的源標識檢查該資料

包是否是發送給本ASR，若是，直接返回，資料包轉入

原來的IP協議層，進行正常的資料操作流程。如果不是

ASR自身的，則遍曆內核中本地映射表，將查詢到的源

標識的映射關係保存下來，以供後續使用；若沒有查

詢到，說明該資料包來自一個新用戶，需要該終端發

送認證請求，通過認證後才為它分配映射關係。

　　步驟(4)：檢查資料包中的目的標識。分成三種情

況：第一，如果目的標識也是本地映射表裏的接入標

識，表明這是同一個ASR管理域內兩個終端的通信，

資料包無需進入核心網，直接把資料包轉發即可；第

二，如果目的標識不在本地映射表裏，而在對端映射

表中，則用查詢得到的源和目的的交換路由標識替換

接入標識，再轉發資料包。此時，網路對這個資料包

完成了身份與位置的分離，代表身份資訊的接入標識

被代表位置資訊的交換路由標識完全替代，此後資料

包進入到核心網；第三，如果目的標識也不在對端映

射表中，就需要向用戶層發送映射關係查詢。

　　被替換後的資料包依靠交換路由標識路由到通信

對端所接入的ASR下，再進行由交換路由標識到接入標

圖二　資料包處理流程
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識的逆替換。通信對端的ASR同樣進行與上述相類似的

逆替換操作：

　　步驟(1)：對於來自路由口的資料包，只有源和目

的標識都是交換路由標識才合法，否則丟棄該資料包。

　　步驟(2)：再查看資料包是否是發給本ASR，確認

是就將資料包返回給系統繼續處理。

　　步驟(3)：以目的標識去查詢本地映射表。若沒有

對應的映射關係則丟棄該資料包，說明通信對端已經

不在此ASR下接入，已離開或者關機；若能查詢到目的

標識的映射關係對，再進一步判斷源標識是否存儲在

對端映射表中。

　　步驟(4)：如果能在對端映射表中查到源標識的映

射關係對，則將查詢得到的源和目的的接入標識替換

對應的交換路由標識，完成了逆替換，資料包攜帶著

表示身份資訊的接入標識被轉發到通信對端；如果沒

查詢不到映射關係，則需要向用戶層進一步查詢。

　　整個資料包處理流程如圖二所示。

　　在內核實際操作標識替換時，直接把sk_buff結構

體中包含的資料包裏的源和目的標識用所需的標識替

換掉，並且需要重新對資料包包頭進行校驗和計算。

3.2 標識映射表模組

　　映射表存放的映射關係供替換資料包包頭的源和

目的標識使用。查找映射表就是根據已知的一個標

識，遍曆映射表找到與其對應的標識。只有當映射表

中條目是最新的，才能確保標識被正確替換，資料包

才能夠正確無誤的到達通信對端，所以需要通過用戶

配置、計時器定時更新或來自其他網路實體的通告消

息等多種方式來維護更新標識映射表。

　　映射表存儲是本分離映射系統的一個關鍵部分。

從2.1可以看出，映射分離處理函數對每個收到的資

料包都要查找映射關係，針對源和目的標識至少查兩

次。故標識映射關係的存儲和查找效率對資料包處理

品質和速度有決定性影響，也是分離映射協定棧性能

的重要指標。

　　映射表的實現採用了哈希存儲的方法[7[。哈希表

就是在存儲位置和它的關鍵字之間建立一個確定的對

應關係f，使每個關鍵字和一個唯一的存儲位置相對

應。哈希表的查找演算法時間複雜度是O（1），即查

找時間只跟f（key）的計算時間有關，與存儲的表項

的數量無關。在哈希表的構建中，f稱為哈希函數，它

的選取是影響查找效率的關鍵，本方案選用了Linux 
2.6.11內核中的哈希函數，其執行效率能夠滿足需要。

另外，在哈希表的構建中，因為一般哈希函數都是一

個壓縮函數，所以會出現對不同的關鍵字可能得到同

一個哈希索引值的衝突情況。可通過在發生衝突的關

鍵字索引後面建立一個單向鏈表，將得到相同哈希的

結果的資料內容放入此鏈表。

　　而對於分離映射的hash表在此處卻存在一個問

題：一般的哈希表都是單關鍵字，即只能根據表項中

的一項內容來查找。但是本方案中既需要以接入標識

查找交換路由標識，又需要以交換路由標識查找接入

標識，意味著雙關鍵字。為了解決該問題，改用雙哈

希表頭：一個表頭hash1是以接入標識作為關鍵字，一

個表頭hash2是以交換路由標識作為關鍵字。每一個表

項，既要根據接入標識掛在hash1上，又要根據交換路

由標識掛在hash2上，類似於十字鏈表的組織結構。雙

哈希表的存儲結構如圖三所示。

圖三　雙哈希表存儲結構

4 實驗驗證

　　由於分離映射是在系統內核中增加的一個獨立模

組，其要對每個資料包的源和目的標識進行分析，自

然會增加整個處理資料流程的時間。本文在以下實驗

環境中進行測試：

圖四　實驗環境平臺

　　移動終端MN發送到通信對端CN的資料包經過中

間的ASR-3和ASR-1進行標識替換轉發給CN，其中在

ASR-3上隨機抽取的50個替換轉發資料包，圖五就是資

料包分離映射的處理時延。

　　可發現資料包的處理時間分佈在18us-32us之間，

更多的集中在20us-25us之間。從測試效果上看，分離

映射處理時延幾乎沒有給通信帶來影響，資料傳送的

時間及流量都不受限。上面的實驗資料是基於兩張映

射表只有200個條目的情況，將本地和對端映射表條目

都增加到10000-20000條時，分離映射的處理時間沒有

明顯增加，總體時間分佈在18us-40us之間，平均值在

30us左右。由此可見雙哈希映射表的查詢效率很高。
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圖五　處理分離映射時延

5 結論

　　基於Linux平臺，本文設計並實現了一種適用於一

體化網路體系下的身份和位置分離映射機制，並對分

離映射模組中資料包轉發流程和映射關係表進行詳細

而全面的分析。該分離映射機制的設計和實現能較好

實現終端身份資訊和位置資訊的有效分離。
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