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摘要

　　網際網路興起帶動網路世代迅速發展，使用者對

於存取網路服務的需求日益增大。在另一個網路——

全球行動通訊系統中，隨著接取技術進步，可讓使用

者透過行動通訊網路存取網際網路上的資料和服務，

進而促成兩個網路融合。在龐大的融合網路中，所有

通訊將以全IP網路為基礎，因此3GPP組織制訂IP多
媒體子系統，目標為融合全球行動通訊系統和網際網

路，成為提供各式各樣服務的標準開放架構。IP多媒體

子系統現階段仍欠缺有效的安全管理機制與策略，因

而存在許多風險，包含駭客入侵、惡意使用、假造、

偽裝、阻斷服務與SQL Injection等，營運端需要一個有

效的入侵偵測機制，以確保用戶正常使用。本論文提

出適用於IP多媒體子系統中以規則為基礎的入侵偵測機

制，預期達到防止惡意行為出現，確保營運局端在攻

擊行為出現時，能即時發現異常行為，保障核心網路

正常維運。

關鍵字：IP多媒體子系統、入侵偵測系統、會談起始

協定、通用行動通訊系統、全球行動通訊系

統。

Abstract

　　The rise of Internet not only drives the rapid 
development of network but also makes users' demand for 
Internet service higher. On the other hand, Global System 
for Mobile communication allows users access data and 
service through mobile network due to the advancement of 
access technology. It facilitates the convergence of Internet 
and mobile network. To merge the two networks, 3GPP 
standardized specifications for IP Multimedia Subsystems. 
It is an open standard architecture, bases on all-IP network 
and provides a variety of services. At present, there is no 

sufficient mechanism and strategy to assure the network 
security of IP Multimedia Subsystem. Thus there are 
many risks which include hacking, malicious usage, 
forgery, masquerade, denial of service and SQL Injection. 
Operators need an effective intrusion detection mechanism 
to guarantee whole the components operate correctly. In 
the paper, we purpose a rule-based intrusion detection 
mechanism for IP Multimedia Subsystem to prevent 
malicious behaviors, detect abnormal events real-time and 
ensure the entire core network can keep operating correctly.

Keywords: IP Multimedia Subsystem (IMS), Intrusion 
Detection System (IDS), Session Initiation 
Protocol (SIP), Universal Mobile Tele-
communications System (UMTS), Global 
System for Mobile communication (GSM).

1 簡介(Introduction)

　　全球行動通訊系統（GSM）發展已邁入第三代

（3G）的通用行動通訊系統（UMTS）。在前兩代的

系統中，最主要提供的功能為語音通話和簡訊傳送。

傳送調變技術由類比演進至數位系統，並有泛用無線

封包數據服務（GPRS）的基礎數據資料傳送服務。

隨著第三代通訊系統已臻成熟，各國電信業者與營運

商積極推動3G平台，提供各式服務。業者冀望在第三

代行動通訊系統奠定良好根基，展望第四代行動通訊

（4G）系統的未來。通用行動通訊系統（UMTS）架

構上可分為：電路交換網路（Circuit-switched network, 
CS）、封包交換網路（Packet-switched network, PS）
以及IP多媒體子系統（IP Multimedia Subsystem, IMS）
[1-10[。從服務概念來劃分大致上可分別對應至語音

服務（Voice Service）、資料服務（Data Service）以

及各種利用封包為基礎的多媒體服務（Packet-based 
Multimedia Service）。最後，整合多種異質網路存取技
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術，例如無線區域網路（Wireless LAN）及微波存取全

球互通網路（WiMax），提供使用者使用網路上無所

不在的服務（Ubiquitous Service），達到下一代通訊網

路（NGN）的目標。

　　另一方面，網際網路無遠弗屆的發展，促成多樣服

務興起，加快資訊交換速度，遂成為人類生活不可或缺

的一部份。越來越多的場合，使用者除了擁有手持行動

電話外，還擁有一台具備網路連線能力的可攜式電腦，

以便隨時跟網際網路接軌，獲取最新的資訊。

　　融合行動通訊與網際網路同時，將帶入網際網路

上所有會發生的風險。對於電信網路來說，網際網路

是一個開放性高且規模龐大的網路，在行動通訊系

統要求極高的安全性下，必然面臨極大挑戰與未知

風險，第一個要面臨挑戰的就是IP多媒體子系統（IP 
Multimedia Subsystem, IMS），以全IP網路為架構，配

合會談起始協定（Session Initiation Protocol, SIP）[2[
成為使用者管理，驗證、授權、計費、服務存取及信

令轉接等的核心網路。過往曾發生在網際網路的各種

攻擊模式將發生在IMS，包含IP和SIP協定設計缺失，

可能成為攻擊者有心破壞的進入點（Entry Point）。傳

統網際網路有各種研究成熟的入侵偵測系統（Intrusion 
Detection System, IDS）和入侵防禦系統（Intrusion 
Protection System, IPS），針對各種協定進行分析，然

而IMS領域中尚未有成熟的入侵偵測機制被提出。未來

IMS發展過程裡，必須利用有效的入侵偵測機制來防護

IMS。因此，本論文提出了適用IMS的規則式入侵偵測

機制，作為保護IMS及整個核心網路的第一道防線。

　　本論文結構安排如下：第二段描述本論文相關技

術基礎，分別對IMS、IMS監控技術及IMS中會發生的

攻擊行為進行介紹，第三段描述本論文提出的入侵偵

測機制，第四段針對IMS服務進行建模，第五段進行入

侵偵測機制的驗證，證明本入侵偵測機制實務上能達

到的成果，最後則是結論和參考文獻。

2 背景介紹（Background）

2.1 IP多媒體子系統（IP Multimedia Subsystem）

　　IMS 主要架構如圖一，可分為三層：媒體與傳輸

層、信令與控制層、服務與應用層。

　　在媒體與傳輸層有著各式各樣不同介接技術

（Access Technology），使用者可以透過 IPv4網路、

IPv6網路[3[、WiFi、WiMAX、GPRS/UMTS等取得核

心網路連線，再連接上 IMS，使用 IMS 提供各式各樣

的服務。不管使用者使用的介接技術為何，只要連上核

心網路，就能跟IMS連線並使用IMS提供的各種資源。

　　信令與控制層有 I M S核心元件C S C F（C a l l 
Session Control Function），主要為Serving-CSCF、
Interrogating-CSCF以及Proxy-CSCF，使用者發出的請

圖一　IP多媒體子系統架構分層圖
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求信令都會透過本層的元件處理、解析與繞送至正確

的目的端，像是把信令繞送到其他營運商的IMS、傳送

PSTN建立連線之信令或者向應用伺服器請求服務等，

均由本層元件負責。

　　服務與應用層存在許多應用程式伺服器，提供使

用者各式各樣的服務，營運商可以透過標準IMS架構開

發應用程式或服務，建置於應用服務層，透過跟IMS信
令與控制層連結，就可以提供使用者服務。

2.2 IMS監控技術（IMS Monitoring Technology）
　　在 IMS中，3GPP組織為每個服務制訂相關標

準，明確定義各服務正確處理流程，包含應繞送之元

件、訊息要求格式，還有各元件對服務要求的處理機

制，例如服務的應用伺服器和底層媒體閘道（Media 
Gateway, MG）溝通協調之工作等。在以IMS架構評估

下一代網路可靠度的研究中提出了以系統矩陣（System 
Matrix）監測各元件間信令狀態的概念[4[。對不同的服

務利用標準定義的通訊路徑，建立專屬該服務的系統

矩陣，讓營運局端透過系統矩陣，得知路徑上各元件

以及會談（Session）運作情況的正確性，經由評估各

元件可靠度而提升整體IMS核心可靠度，確保系統和用

戶進行的會談能夠正確運作與執行。

　　本論文利用系統矩陣概念，導入到監控元件中，配

合3GPP為各服務制訂的標準，將每個服務建立專屬的

規則，在要求進入系統時，就開始將要求與規則比對。

2.3 IMS潛在攻擊（Potential attacks in IMS）
　　IMS潛在的攻擊涵蓋相當廣泛，由於IMS基於全IP
網路和SIP為發展基礎，繼承所有在IP和SIP環境中發生

攻擊的可能性與弱點。攻擊主要分成兩大類：時間相

依攻擊（例如：Flooding Attack）[5[[8[以及非時間相依

攻擊（例如：SQL Injection或訊息偽造）[6[[9[，本段將

簡介IMS可能遇到的攻擊情況。

2.3.1時間相依攻擊：

　(1)TCP SYN Flooding Attack：利用TCP三向交握設計

上的缺失，在用戶端向IMS發出TCP的SYN訊息

時，若假造不存在的來源端，則第一個接入元件

P-CSCF會向不存在的來源發出SYN-ACK，之後

開啟連結進入等待狀態，若攻擊者同時發出大量

假造來源的SYN訊息。P-CSCF的資源（處理器與

記憶體容量）可能被大量的SYN訊息耗盡，而失

去正常服務能力，讓其他使用者法透過P-CSCF連
上IMS核心網路。

　(2)時間相依之SIP Flooding Attack：主要為攻擊者短

時間內發出大量要求訊息，消耗主機產生回應的

資源。例如向IMS註冊之第一個階段，用一台性

能優越或多台攻擊跳板工作站短時間內大量發出

註冊要求。其攻擊原理為收到第一個401未授權訊

息後不發出第二階段註冊回應（Response），在

IMS產生大量暫存資源消耗，拖慢IMS效能，讓

IMS無法即時反應和正常運作。

2.3.2 非時間相依攻擊：

　(1)SQL Injection：由於IMS要求訊息是以文字為基

礎的訊息，攻擊者利用IMS解析要求訊息的時

機，在訊息的SIP標頭或SDP內容加入惡意資料庫

攻擊程式碼，利用會向本籍用戶伺服器（Home 
Subscriber Server, HSS）查詢資料的元件（例如：

I-CSCF、S-CSCF或應用伺服器）將惡意程式碼送

入HSS，造成資料庫錯誤、資料遺失或竄改資料

庫內容。HSS為整個IMS存放使用者資料的資料

庫，紀錄使用者公開與私有識別名稱、服務訂閱

內容等資訊，若HSS遭任意竄改，將影響整個IMS
運作與用戶隱私。

　(2)非時間相依之SIP訊息攻擊：在SIP的環境中，

會談處於進行階段時，正常情況下能夠利用

UPDATE、RE-INVITE訊息對進行中的會談進行參

數修改，或者利用BYE訊息結束進行中的會談。

因此攻擊者可利用用戶間正常進行的會談時，假

造訊息送入其中一用戶之P-CSCF，讓P-CSCF轉送

假造訊息給進行會談的使用者。若攻擊者送入假

造BYE，進行的會談會單向中斷，造成IMS會談不

正常終止；若送入偽造UPDATE或者RE-INVITE
則會造成會談狀況改變，例如改變媒體資料傳送

目的IP或者連接埠，新增、刪除媒體串流，讓會

談成為不對稱狀況，屆時雙方會談已無法正確協

商，媒體串流可能被竊取或者轉送往不存在的位

址，造成許多ICMP錯誤和網路的負擔。

　　從入侵偵測的觀點來看，時間相依攻擊可以在特

定時間內利用訊息的量分析而偵測出攻擊行為。大部

分的攻擊行為模式為針對協定設計缺失進行攻擊，利

用漏洞在短時間內發出大量服務要求，藉此嘗試癱瘓

服務主機。非時間相依攻擊則無法透過偵測時間內進

行相同或類似訊息的數量發現攻擊行為，必須解析資

料承載內容，或針對使用者會談進行參數保護來避免

發生攻擊。可用來發動攻擊的通訊協定有TCP、UDP、
ICMP和SIP等。

3 IMS之入侵偵測機制（Intrusion 
detection mechanism for IMS）

　　本論文提出之IMS入侵偵測機制運作流程如圖二的

運作狀態機，並將機制建置於Proxy-CSCF，在訊息進

入點執行我們提出的入侵偵測機制。首先，入侵偵測

機制啟動後，在初始（Initiation）狀態將分析正確IMS
服務流程的規則載入到入侵偵測系統中，將規則在系

統的記憶體中以資料結構的方式儲存。規則載入完畢

後，即進入準備與等待（Ready & Wait）狀態，這時入

侵偵測機制已經準備好對任何進入IMS的訊息進行偵

測、解析和掃瞄的工作。
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圖二　規則式IMS入侵偵測機制運作狀態機

　　一有訊息進入時，就會觸發偵測（Detection）狀

態，系統將依照來源、目的、方向、服務路由和要求

的訊息種類等進行解析，與記憶體中合法規則進行比

對，同時在Proxy-CSCF中建立專屬於本會談的系統矩

陣，追蹤後續會談流程訊息轉遞的過程。若解析後的

結果符合合法規則，則狀態機經由正常（Normal）轉

回準備與等待繼續等待下一個進入的IMS的訊息，若解

析的規則不符合載入記憶體中合法的規則，則由發生

攻擊（Attack）轉入警報（Alarm）狀態，對攻擊訊息

不進行任何轉遞，並且觸發警報訊息，告知維運人員

可能有針對IMS的攻擊產生，詳細記錄來源資訊、時

間、觸發警報為何，讓攻擊者無法以協定或標準設計

的漏洞，對系統進行任何形式的攻擊。

　　處理完攻擊訊息後，狀態亦回到準備與等待狀

態，繼續處理後續進入IMS的訊息。而當營運商新增加

新的服務時，必須新增規則到入侵偵測機制中，以免

使用者要求新的服務時，因規則在系統中無法判定為

正確程序而被阻擋，有新規則加入後，系統必須重新

解析規則並載入記憶體，這時候將由準備與等待狀態

或分析攻擊狀態處理完後轉回初始狀態，將重新分析

IMS服務流程規則。
　　在監測IMS服務方面，以套用系統矩陣的方式對每個會

談進行分析並建立屬於該服務的系統矩陣，藉此得知各元件

在該會談進行中的狀態。我們針對各種正常IMS服務流程進

行分析，建立描述不同服務的IMS規則，規則描述該服務正

確流程、訊息傳遞屬於何種元件間溝通關係、以及訊息傳遞

的方向、訊息標頭格式等。

4 IMS服務之規則建模（Modeling the 
rules of IMS service）

　　IMS為高擴充性開放架構，可以加入各式的應用服

務，每個服務運作需要配合的元件不一定相同。因此

如何正確建立服務規則，在IMS規則式入侵偵測機制

中，是相當重要的議題，不正確的規則無法有效偵測

攻擊行為，更可能導致正常服務運作癱瘓。

　　IMS規則建模步驟大致上可分為三個部分，分別

為IMS服務標準分析、服務矩陣建模和建立正常服務

規則，本論文以3GPP TS24.228 IMS標準註冊流程[7[為
例，說明如何進行IMS服務規則建模。

　　從圖三得知標準制訂的流程中，註冊必須由UE發
起，並且註冊過程中會由P-CSCF、I-CSCF、S-CSCF及
HSS進行處理，每個元件間的訊息要求方法（Method）
為何，也都有明確的標準，透過如圖四所示之系統矩

陣方式，將標準註冊流程建立元件處理的先後關係。

圖三　3GPP IMS標準註冊流程
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　　　　　　ATA──類比電信轉換   　　 SBC──會談邊界控制

　　　　　　P-CSCF── Proxy 會談控制功能   I-CSCF ── Interrogating 會談控制功能

　　　　　　S-CSCF──Serving 會談控制功能   TAS ──電信應用伺服器

　　　　　　DNS──域名查詢伺服器    ENUM──數位號碼映設伺服器

　　　　　　MRF──媒體功能伺服器    MGCF──媒體閘道控制伺服器

圖四　IMS註冊流程之系統矩陣
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　　獲得系統矩陣內容後，能得知IMS服務運作時所

使用的元件類別，這些元件就是在該會談或者服務進

行的時候，入侵偵測機制將特別對應和解析訊息的元

件。接著按照標準制訂的內容將元件間的溝通以專用

編號代替，把訊息標頭簡記，並記錄正確訊息轉遞向

量，建立正常服務規則，如圖五所示，建立註冊流程

的規則表。

From To ID Vector Message
UE P-CSCF 1 Forward REGISTER

P-CSCF I-CSC 8 Forward REGISTER
I-CSCF S-CSCF 4 Forward REGISTER
S-CSCF I-CSCF 4 Back 401 Unauthorized
I-CSCF P-CSCF 8 Back 401 Unauthorized
P-CSCF UE 1 Back 401 Unauthorized

UE P-CSCF 1 Forward REGISTER
P-CSCF I-CSCF 8 Forward REGISTER
I-CSCF S-CSCF 4 Forward REGISTER
S-CSCF I-CSCF 4 Back 200OK
I-CSCF P-CSCF 8 Back 200OK
P-CSCF UE 1 Back 200OK

UE P-CSCF 1 Forward SUBSCRIBE
P-CSCF S-CSCF 2 Forward SUBSCRIBE
S-CSCF P-CSCF 2 Back 200OK
P-CSCF UE 1 Back 200OK
S-CSCF P-CSCF 2 Back NOTIFY
P-CSCF UE 1 Back NOTIFY

UE P-CSCF 1 Forward 200OK
P-CSCF S-CSCF 2 Forward 200OK
P-CSCF I-CSCF 8 Forward SUBSCRIBE
I-CSCF S-CSCF 4 Forward SUBSCRIBE
S-CSCF I-CSCF 4 Back 200OK
I-CSCF P-CSCF 8 Back 200OK
S-CSCF I-CSCF 4 Back NOTIFY
I-CSCF P-CSCF 8 Back NOTIFY
P-CSCF I-CSCF 8 Forward 200OK
I-CSCF S-CSCF 4 Forward 200OK

圖五　註冊規則建立表

　　從規則表歸納出標準服務流程後，就能進一步完

成IMS服務規則建模，本論文以圖六之文字延伸標記語

言（XML）為基礎，為每種服務建立標準執行規則，

依照IMS服務標準分析、服務矩陣建模後可以將合法註

冊之規則建模。

　　透過XML格式的IMS服務規則，入侵偵測機制在

初始化階段，能夠快速載入規則到記憶體中。當訊息

要進入IMS時，偵測狀態機轉入偵測，並立刻跟載入的

規則進行比較，僅放行符合正常規則的會談，並將該

會談在系統中建立專屬系統矩陣繼續追蹤監測會談狀

態。只要有例外情況發生，該會談將會被終止，並觸

發入侵偵測警示。

　　若在標準流程中夾帶其他資訊（例如：S Q L 
Injection），程序依然會進行，但會有非預期行為發

生，若缺乏設計完整的機制，對IMS系統的威脅就會存

在。真實環境存在各種標準的服務流程，必須依照不同

服務進行XML Profile建模以及套用Service matrix進行規

則式入侵偵測，檢測協商程序是否符合標準，並判斷訊

息中是否夾帶額外資料，確保IMS系統運作正確無虞。

<?xml version="1.0" encoding="utf8" ?>
<!ELEMENT Packet (Time, Vector, Accept, Type, 
SourceIP,  SourcePort ,  DestIP,  DestPort ,  Route , 
ServiceRoute,SIP-Request-Method)>
<Rule Name = "Register">
<sip-method = "REGISTER">
<service-matrix-vector>1F,8F,4F,4B,8B,1B,1F,8F,4F,4B,8
B,1B,1F,2F,2B,1B</service-matrix-vector>
<service-matrix-message>REG,REG,REG,401,401,401,R
EG,REG,REG,200,200,200</service-matrix-message
<message number>50</message number>
<message interval>60</ message interval>
<alert  content="REG Routing Error" From=$UE 
Source=$IP>
<sip-method = "SUBSCRIBE">
<service-matrix-vector>1F,2F,2B,1B,2B,1B,1F,2F,8F,4F,4
B,8B,4B,8B,8F,4F</service-matrix-vector >
<service-matrix-message>SUB,SUB,200,200,NOT,NOT,
200,200,SUB,SUB,200,200,NOT,NOT,200,200</service-
matrix-message>
<alert  content="SUB Routing Error" From=$UE 
Source=$IP>
</Rule>
</xml>

圖六　IMS合法註冊規則

5 規則之驗證（Verification the rules）

　　為了驗證規則式入侵偵測機制能即時偵測攻擊訊

息，本論文以IMS非時間相依攻擊中的BYE攻擊為例，

驗證本偵測機制。規則之驗證情境為IMS和規則式入

侵偵測機制已載入，並進入準備與等待狀態。當使用

者進行會談，會談建立完畢、媒體承載資源為進行中

的狀態時，若有欲結束會談則會將BYE訊息送給使用

者，在BYE規則中能接受的內容如圖七所示。此時，

BYE僅能接受的連線向量為1F發起的BYE訊息。從規

則建立表可以得知1F為UE向P-CSCF正向遞送訊息，

在系統矩陣中若有非UE的攻擊者假造UE發出的BYE訊
息，則無法從系統矩陣取得1F的連線向量，並會觸發

入侵偵測的警示。

　　本論文提出的IMS入侵偵測機制能夠有效防止規則

以外的攻擊行為發生。從BYE攻擊偵測便能夠驗證本

機制在入侵偵測的效果。只要完整將IMS中的服務進行

建模，就能夠有效遏止入侵與攻擊的發生，讓IMS處於

穩定以及讓使用者會談受到保護。不會遇到攻擊者，

輕易地對會談發出偽裝、欺騙的攻擊。
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<?xml version="1.0" encoding="utf8" ?>
<!ELEMENT Packet (Time, Vector, Accept, Type, 
SourceIP,  SourcePort ,  DestIP,  DestPort ,  Route , 
ServiceRoute,SIP-Request-Method)>

<Rule Name = "BYE ">
<sip-method = "BYE">
<service-matrix-vector>1F,1B,1F,2F,7F,5F,6F</service-
matrix-vector>
<service-matrix-message>BYE,BYE,200,200,200,200,20
0</service-matrix-message>
<message number>50</message number>
<message interval>60</ message interval>
<alert content="BYE Attack Alter" From=$Sender 
Source=$IP>
</Rule>
</xml>

圖七　會談中之BYE規則

6 結論（Conclusion）

　　本論文提出適用於IP多媒體子系統之規則式入侵

偵測機制。透過有效的IMS服務規則建模，能偵測出可

能在IMS上發生的入侵與攻擊狀況。並依照建模規則

將所有的服務模組化並建立專屬於該服務會談的系統

矩陣，利用非正常情況蒐集比對，及時攔截不正常動

作，確保整個IMS網路運作正常。我們將繼續進行IMS
環境中入侵與攻擊的研究，按照提出的規則式入侵偵

測機制實作出適用於的規則式IMS入侵偵測系統。期望

在實際IMS環境中運作，針對規則解析能力與規則式入

侵偵測機制效能進行定量分析（例如: 訊息處理延遲、

對系統承載能力的影響），評估規則式入侵偵測機制

的系統效能與影響，達到構建完整且安全的IP多媒體子

系統目標。
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