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摘要

　　傳統無線標準第三代合作夥伴計畫（3rd Generation 
Partner Project, 3GPP）、無線區域網路（Wireless 
Local-Area Network, WLAN）、全球微波互聯接入

（Worldwide Interoperability for Microwave Access, 
WiMAX）中的安全機制對用戶接入認證、業務傳輸安

全提供了保障，但由於應用服務提供者和IP網路本身的

開放性和安全漏洞，導致來自應用層面的安全威脅無

法應對。本文提出一種移動網路可信接入認證模型，

通過對移動台的安全狀態進行評估，來指導網路側網

元設備對移動台實施動態的網路訪問控制和應用服務

限制，並根據安全狀態評估結果輔助移動台及時進行

自身安全相關的更新、升級，從而給移動網路和移動

台都提供了增強安全的手段，並提供了一種防止病毒

或者蠕蟲在網路中快速蔓延的方法。

關鍵字：可信網路、接入認證、移動。

Abstract

　　The security mechanism of traditional wireless 
standard, such as 3GPP (3rd Generation Partner Project),  
WLAN (Wireless Local-Area Network),  WiMAX 
(Worldwide Interoperability for Microwave Access), 
provides the ensure of user access authentication, service 
transmission security, but due to the openness and secure 
weakness of the application service provider and IP 
network, it leads to the secure threat from the application 
layer can not be solved. This paper presents a trust access 
authentication model in mobile networks, through the 
evaluation of mobile station＇s secure status, the network 
side equipments limit the mobile station to act dynamic 
network control and application service, and they also 
help mobile station update itself according to the secure 
evaluation results. Therefore, it provides the mobile 
network and mobile station secure-enhance means, and also 
provides the way to prevent the virus and the worm from 
spreading rapidly in the network. 
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1 緒論

　　隨著無線資料網路的普及，越來越多的人開始使

用移動終端設備享受網路服務，分組資料業務逐漸取

代傳統電路業務，移動運營商網路趨於IP化。傳統標

準3GPP、WLAN、WiMAX中的安全機制對用戶接入認

證、業務傳輸安全提供了保障，但由於應用服務提供

者和IP網路本身的開放性和安全漏洞，導致來自應用

層面的安全威脅（如病毒、駭客攻擊、用戶資訊盜用

等）層出不窮，傳統的安全機制對這些安全威脅無法

應對。

　　來自運營商核心網內部的安全威脅容易得到有效

管理，而對於從接入網接入核心網的移動台而言，其

安全管理相對困難得多。移動台因為資源有限導致

防護能力較低，其作業系統漏洞或安全應用未及時更

新，很容易導致病毒入侵，而且移動台數目眾多、分

佈範圍廣泛、移動性強，一旦其感染病毒並成為病毒

傳播的源頭，運營商從網路側很難在保證安全和為用

戶提供高品質服務之間作出合適的選擇。

　　本論文將提出一種可信網路接入認證在移動終端

上的實現方法，相對於有線網路，由於移動網路中的

移動性、漫遊、小終端處理能力有限，故可信網路接

入認證方法必須作一定的改動，才能保證移動終端安

全的接入網路，進一步保證移動網路的安全。

2 移動網路可信接入認證模型

　　本文中提出的移動網路可信接入認證模型實際上

是可信網路接入認證模型在移動網中的一個應用。該

模型是一個應對不安全移動台對移動網路所造成的

潛在威脅的系統，它通過對移動台的安全狀態進行評

估，來指導網路側網元設備對移動台實施動態的網路

訪問控制和應用服務限制，並根據安全狀態評估結果

輔助移動台及時進行自身安全相關的更新、升級，從

而同時給移動網路和移動台都提供了增強安全的手

段，並提供了一種防止病毒或者蠕蟲在網路中快速蔓

延的方法。圖一描述了移動網路可信接入認證模型。

　　從圖中可以看出，移動網路可信接入認證模型主

要包括四個實體：移動台側的安全代理、網路側的安

全伺服器、網路側的網路接入控制器和應用服務控制

器。安全代理和安全伺服器構成了該模型的核心。

　　安全代理和安全伺服器通過Ia介面進行通信。同

時，安全伺服器通過 Ib介面和PLMN中的其他網元通
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信，通過它們之間的通信和交互，網路側提供對移動

台的控制功能。

圖一　移動網路可信接入認證模型

　　安全代理負責收集移動台的安全相關資訊，對其

進行處理，並和安全伺服器進行通信。從安全代理的

功能可以看出，它是可信網路接入認證模型中可信網

路收集部分和可信代理用戶端部分的功能集成；安全

伺服器通過安全代理收集到的安全狀態資訊來評估和

判斷移動台的安全狀況和安全等級，以及移動台的安

全狀況是否被允許訪問網路和申請各種應用服務。從

安全伺服器的功能上來看，它是可信網路接入認證模

型中可信代理伺服器部分和可信屬性驗證部分的功能

集成。

　　當安全伺服器收到安全代理發來的安全狀態資訊

後，進行相關的評估，如果安全伺服器根據分析認為

移動台不夠安全，安全伺服器會指示網路訪問控制器

或應用服務控制器，對移動台的網路訪問和應用訪問

作適當的控制，安全伺服器也會將對移動台的控制情

況通知給安全代理。

　　如果有適合移動台進行自身作業系統升級的補

丁、元件或者安全相關應用軟體的更新時，安全伺服

器會通知安全代理協助移動台進行相應的升級或者更

新，這些更新或者補丁、升級包都在安全應用軟體伺

服器和移動台作業系統伺服器上，並由這些伺服器提

供升級、更新服務，這些伺服器的擁有者一般是移動

台作業系統生產商和移動台安全應用軟體生產商，可

以把它們稱為應用服務提供商。 
　　安全伺服器對於移動用戶的網路訪問控制和應用

服務控制，通過對用戶所使用的移動台的控制來實

現。其基礎資訊來源是安全代理向安全伺服器發送的

安全狀態資訊和移動用戶已經在移動資料網路中申請

或定制的各種服務。對於已經安裝安全代理的移動

台，當移動台連接到資料網路時，安全代理的功能同

時啟動。當某個移動台接入到網路，但是安全伺服器

卻沒有收到移動台安全代理發送來的安全狀態資訊，

此時無法評估移動台的安全狀態，可根據不同情況來

做相應的處理。如果用戶要使用的是非緊急業務或優

先順序別較低的業務，安全伺服器將不發送相應的控

制消息給網路接入控制器，此時可以默認移動台被禁

止訪問移動資料網路或Internet的任何資源，以此來

保證網路的安全；如果用戶要使用緊急業務或優先順

序別比較高的業務，則可以讓網路接入控制器將移動

台發出的所有報文重定向到專用的安全設備處理，例

如，重定向到反病毒閘道先進行過濾，然後再向報文

的目的地轉發。另外，由於需要安全代理傳送一些移

動台的一些安全狀態資訊給網路側的安全伺服器，此

時，若是被攻擊者所知道，在還沒更新之前就會被入

侵。因此，安全代理和安全伺服器之間的通信應該給

予某種特定的安全通道，以保障移動台安全狀態諮詢

不會被攻擊者截獲，安全代理和安全伺服器都可以選

擇是否建立安全通道，通過在互相開始通信時發送安

全通道建立消息來實現。本文暫不研究具體的安全通

道建立方法。

3 安全代理的功能結構

　　移動台側安全代理的功能結構如下圖二所示。

圖二　安全代理的功能結構

　　從上圖可以看出，移動台側的安全代理主要包括

的功能有：安全資訊交換功能、安全資訊過濾功能、

安全通信功能、用戶介面以及本地資訊存儲功能。各

部分功能的具體介紹如下：

　(1)安全資訊交換功能：安全代理收集來自移動台的

安全狀態資訊。這裏的安全狀態資訊包括：移動

台安全事件、移動台作業系統版本和補丁資訊、

安全應用軟體的日誌資訊、移動台用戶ID、移動

台ID、遺留在移動台中的網路病毒蹤跡等。此

外，安全資訊交換功能還要將安全伺服器發來的

安全狀態更新資訊和指令，通過安全代理和移動

台作業系統和安全應用軟體之間的介面，提供給

移動台作業系統和安全應用軟體的補丁、升級資

訊，並輔助其進行更新、升級。

　(2)安全資訊過濾功能：安全代理按照本地或者安全

伺服器發來的策略，處理和組織移動台安全狀態

資訊，將篩選過濾後的資訊上報給安全伺服器。

同時接受安全伺服器發來的安全更新命令和指

示、移動台安全評估等級、移動台網路訪問受限

等資訊，篩選後即時通知給移動台用戶或者生成

本地安全報告／日誌供移動台用戶主動查詢。

　(3)安全通信功能：是負責和安全伺服器之間進行互

認證，協商、建立安全的安全狀態評估消息傳輸

通道，保證與安全伺服器之間進行可靠的安全狀

態相關消息傳輸。

　(4)用戶介面：是指提供移動台用戶和安全代理之間

進行資訊交互的功能，為用戶提供即時資訊的提

示或者接受用戶對安全代理報告／日誌的查詢。
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　(5)本地資料庫：用於存儲安全代理涉及的安全相關

資訊、日誌和各種策略。當移動台關機或者掉電

後，安全代理獲得的終端側和網路側的安全相關

資訊不會丟失。

　　通過上述對安全代理功能結構的描述可以看出，

該功能結構不僅能夠實現終端側與網路側的安全相關

資訊交互，而且還方便了用戶即時瞭解移動網路可信

接入認證系統正在如何對移動台進行控制，用戶也可

以主動地向安全代理查詢目前移動台的安全狀態。

4 安全伺服器的功能結構

　　安全伺服器是一個邏輯的概念，由5個功能模組構

成，每個功能模組都可以是一個物理設備。安全伺服

器的功能結構如下圖三所示。

圖三　安全代理的功能結構

　　從上圖可以看出，網路側的安全伺服器主要包括

的功能有：移動台安全資訊存儲功能；安全資訊分析

功能；策略存儲、更新和分發功能；安全知識存儲、

更新和分發功能；以及安全通信功能。各部分功能的

具體介紹如下：

　(1)安全通信功能：負責在安全伺服器和安全代理、

網路接入控制器／應用服務控制器之間建立安全

可靠的傳輸通道，保證傳輸消息的一致性、完整

性和機密性。

　(2)移動台安全資訊存儲功能：可以包含一個安全資

料庫，用於存儲移動台安全代理向安全伺服器上

報的安全狀態資訊和安全伺服器對移動台安全

等級的評估結果以及目前正在執行的移動台控

制策略。在該安全資料庫的結構中，可以用國

際移動用戶標識（International Mobile Subscriber 
Indentity, IMSI）來唯一標識一個移動用戶，用國

際移動終端設備標識（International Mobile station 
Equipment Indentity, IMEI）來唯一標識一個移動

終端，還可以有相關的資料庫表來記錄移動台

IMEI、移動用戶IMSI以及安全代理ID三者之間的

當前和歷史的聯繫。

　(3)安全資訊分析功能：安全伺服器根據本地的安全策

略和安全知識，利用移動台安全代理上報的安全狀

態資訊來分析和評估單個移動台的安全等級。

　(4)策略存儲、更新和分發功能：策略包括面向系統控

制的策略和安全分析評估策略。策略應該事先定義

完善並存儲在安全伺服器中，可以通過安全伺服器

的通信功能將策略分發給安全代理、網路接入控制

器和應用服務控制器以指導它們的行為。

　(5)安全知識存儲、更新和分發功能：安全知識包含

所有網路側提供的知識和資訊。安全知識包括各

種網路安全威脅及其應對方法，移動台補丁、升

級報資訊和資源位址，移動台安全應用軟體更新

升級資訊和資源位址，安全代理各個版本資訊和

下載位址等等。大部分的安全知識應該由移動台

作業系統生產商、移動台安全應用軟體生產商和

第三方安全研究機構提供。安全知識用於指導移

動台進行安全相關的更新、升級，並作為參考資

訊用於安全伺服器分析和策略管理單元對安全策

略的制定。

5 對移動台進行評估控制的過程

　　當有移動台想要接入移動網路時，首先要和網路

進行身份認證，身份認證通過後，移動台上的安全代

理將主動收集移動台的安全狀態相關資訊併發送給網

路側的安全伺服器，安全伺服器評估這些安全狀態相

關資訊，並對移動台的接入作出判決。具體流程如圖

四所示。

圖四　對移動台進行評估控制過程

　(1)安全代理收集移動台的安全狀態相關資訊。

　(2)安全代理將收集的安全狀態相關資訊發送給網路

側的安全伺服器。

　(3)安全伺服器收到安全代理發送來的安全狀態相關

資訊後，首先檢查其有效性，然後根據資訊的內

容和自己本地存儲的移動台安全策略進行分析，

判斷目前移動台的安全狀態等級。

　(4)如果安全伺服器認為需要對移動台的網路訪問控

制／應用訪問控制策略進行更新，則發送控制資
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訊給網路訪問控制／應用訪問控制設備，對移動

台的網路接入／應用接入按照策略進行控制。如

果安全伺服器認為移動台的安全狀態符合安全策

略，則不發送控制資訊，移動台接入狀態不進行

更新。

　(5)如果步驟4的網路訪問控制／應用訪問控制策略要

求移動台接入狀態進行更新，則網路訪問控制器

／應用訪問控制器需要向安全伺服器回饋控制更

新的執行結果。

　(6)安全伺服器向安全代理發送安全狀態資訊評估響

應，通知安全代理目前移動台的安全評估結果。

該回應中還可以包含安全代理生成和發送安全狀

態相關資訊的策略、安全代理收集整理移動台安

全相關資訊的策略等資訊。如果安全伺服器認為

移動台不需進行安全更新，則安全代理不對移動

台的策略進行更新；如果安全伺服器認為移動台

需要進行安全更新，安全狀態資訊評估回應中還

要攜帶安全更新的獲取位址和移動台進行安全更

新的策略。

　(7)安全代理收到安全狀態資訊評估回應後進行有效

性檢查，然後使用其中的資訊更新安全代理的本

地資訊和策略。

　(8)如果安全狀態資訊評估回應中指示移動台需要安

全更新，則安全代理按照回應中的資訊和策略協

助移動台進行安全更新。這裏的安全更新也包括

安全代理自身的升級和更新。

　　上述過程中，4、5、7、8是可選步驟，不一定每

次都會執行，當移動台安全狀態不符合安全策略，則

執行4、5、7、8。當移動台按照安全代理的指示進行

成功更新，並通過安全伺服器的安全狀態資訊驗證後

就可以安全地接入到該網路。

6 總結及展望

　　本文給出了可信網路接入認證模型在移動網路實

現的具體方案。包括對移動網路中安全伺服器的功能

以及結構的詳細描述，對移動臺上安全代理的功能以

及結構的詳細描述，以及移動網路和移動台之間進行

認證的具體流程。本文的研究還處於理論研究階段，

需要開展和探討的工作還有許多，後續工作主要包

括：

　(1)需要做開源實現來驗證本文的可信網路接入認證

方法的合理性，在此過程中需要對認證體系結構

中各個介面運行的協定進行詳細定義。

　(2)對於用戶接入時的效率以及如何提高終端安全

（即具體的修補策略）還需要具體定義和描述。
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